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可重构分组密码逻辑阵列加权度量模型

及高能效映射算法

杜怡然，南龙梅，戴紫彬，李　伟
（解放军信息工程大学，河南郑州４５００００）

　　摘　要：　针对基于粗粒度可重构阵列结构的分组密码算法映射情况复杂、难以实现统一度量的问题，该文采用
多目标决策手段，以性能及功耗参数为决策目标，基于分组密码算法轮运算及粗粒度可重构阵列结构特征约束，提出

了一种面向分组密码算法映射的加权度量模型．同时，采用主客观综合分析法，定义了模型权重参数的计算方式，从而
通过配置合理的权重参数，以高能效映射算法实现差异化的映射．为了降低决策时间，该文进一步提出了基于二进制
编码的枚举搜索算法，实现了最优映射结果搜索与映射矩阵建立的并行，使决策的时间复杂度降至Ｏ（２ｎ）．实验结果
表明，该文提出的加权度量模型能实现高效的分组密码算法映射方案决策，单位面积性能提升了约１４．２％，能效提升
了约一倍．
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１　引言
　　密码算法是信息安全保障的重要手段，其中，分组
密码算法是密码算法中的重要组成部分．课题组在前
期对基于超长指令字结构的分组密码算法处理器研

究［１，２］的基础上发现，基于指令流的分组密码算法处理

器结构因受摩尔定律发展的制约，其单处理器性能已

达到瓶颈，难以满足高速安全数据传输需求．粗粒度可
重构阵列是一种基于数据流的高效运算结构，它结合

了专用集成电路高性能与通用处理器高灵活性的特

点，能有效实现对具有循环结构的算法的加速．
粗粒度可重构阵列丰富的运算资源在实现算法性



第　１　期 杜怡然：可重构分组密码逻辑阵列加权度量模型及高能效映射算法

能提升的同时也造成了系统功耗的增大．不同的映射
方式将直接影响算法的实现性能及功耗，因此合理的

映射方式是充分发挥粗粒度可重构阵列结构优势的关

键．现阶段，基于粗粒度可重构阵列结构的映射技术主
要聚焦于算法中循环部分映射的研究．文献［３］采用
ＭａｐＲｅｄｕｃｅ模型实现了循环部分的并行化映射，由于
模型面向局部空间，难以取得全局最优解．文献［４］建
立了基于多面体模型及其仿射变换的粗粒度可重构阵

列性能模型，实现了对算法映射的评价；文献［５，６］改
进了文献［４］中模型，提出了基于联合仿射变换及多流
水线合并的方法，进一步优化算法映射模型，但文献［４
～６］均只基于性能参数进行映射优化，度量因素不够
全面．文献［７］针对软件流水中模调度问题，采用启动
间隔作为评价的标准，但并未针对粗粒度可重构阵列

结构进行优化．文献［８］采用“聚簇—合并”的映射方
式，有效降低了存储带宽及全局互连需求，但缺乏对循

环内部算子运算的度量．
上述研究成果能够较好的实现基于粗粒度可重构

阵列结构的算法映射，但其研究大多面向多媒体应用

领域，算法结构与分组密码算法存在较大差异，具体表

现为：分组密码算法不存在复杂的嵌套循环过程，循环

间数据依赖性不强；分组密码算法轮运算内部算子类

型较多，不同映射方案对应的系统关键路径延迟不同．
在实际应用中，密码算法芯片设计沿着高性能与低功

耗两条技术路线发展，因此算法实现性能与系统功耗

的限制已成为影响密码算法映射的关键．

本文针对分组密码算法映射及映射算法优劣程度

度量等问题，首先研究了分组密码算法及粗粒度可重

构阵列结构的特征，提取模型约束参数，分别提出了算

法映射的性能及功耗模型，并基于此构建了面向应用

的加权度量模型．最后，提出了面向加权度量模型的高
能效映射算法，通过综合主客观因素以配置合理化的

权重参数，提供差异化的映射方案，从而满足不同的应

用需求．

２　约束条件下的模型参数分析
　　加权度量模型以性能及功耗为度量标准，以分组
密码算法映射方案为模型参数进行建模．由于分组密
码算法映射方案与分组密码算法结构及粗粒度可重构

阵列结构直接相关，因此本节针对上述两个因素进行

研究，研究不同特征下各参数对加权度量模型建模的

影响，从而对模型进行参数化表示．
２１　基于分组密码算法特征的模型约束研究

分组密码算法采用轮运算的多次循环迭代实现，

轮运算映射的优劣直接影响着分组密码算法的实现性

能．因此，对分组密码算法特征的研究即为对分组密码
算法轮运算的研究．

分组密码算法的轮运算主要实现混乱及扩散功

能，一般包含以下四种结构：Ｆｅｉｓｔｅｌ结构、ＳＰ结构、ＬＭ
结构和 ＭＩＳＴＹ结构，各种轮运算结构及其对应数据依
赖图如图１所示．

　　由图 １可得，分组密码算法具有如下三个基本
特征．

特征一：轮运算内部结构简单且算子排列有序

对于不同结构的分组密码算法轮运算，其运算由

异或运算及 Ｆ函数组成，其中 Ｆ函数包含了诸如加、
减、乘、Ｓ盒、移位以及置换等基本运算环节，且 Ｆ函数
中一般不存在相同的基本运算环节，各运算环节具有

严格的先后次序．因此在构建映射模型时，需对轮运算

３８
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内算子的映射顺序进行约束，同时，对于不同分组密码

算法，相同算子间无特定的映射次序．
特征二：轮内数据依赖强烈但轮间无数据依赖

分组密码算法的轮运算数据依赖图可得，第ｉ轮运
算的输入数据与第 ｉ１轮运算的输出数据存在依赖关
系，轮运算内部数据仅与当前轮相关，不存在轮间的数

据依赖关系．因此在构建映射模型时，应尽可能在有限
的约束范围内完成单轮运算的映射，以避免长跳线使

映射过于分散．
特征三：轮内数据单向流动

轮运算内部数据流呈单向流动，不存在数据的倒

流、回馈过程，具有潜在流水并行处理的可能性．因此
在构建映射模型时，应充分考虑不同流水级数对性能

及功耗的影响．
综上所述，分组密码算法的基本特征决定了加权

度量模型的部分构建规则，同时也对算法映射方式进

行了约束，为度量评价模型的建立奠定了基础．
２２　粗粒度可重构阵列结构特征模型及约束

粗粒度可重构阵列作为分组密码算法轮运算映射

的载体，能有效实现对算法中循环部分的加速，主要包

括主控制器、配置存储器、数据存储器以及运算元素

（ＰｒｏｃｅｓｓｉｎｇＥｌｅｍｅｎｔ，ＰＥ）阵列等．运算元素阵列是构建
分组密码算法数据路径的基础，由大量同构的 ＰＥ互连
形成，其中ＰＥ内部包含的可重构功能单元（Ｆｕｎｃｔｉｏｎａｌ
Ｕｎｉｔ，ＦＵ），用于映射分组密码算法的不同运算环节．

为了进一步提升粗粒度可重构阵列结构的映射能

力，本文对通用结构的运算元素 ＰＥ进行改进．通过对
近几年密码算法征集活动及现有信息安全协议所采纳

的分组密码算法的统计分析，将分组密码算法的基本

运算类型划分为简单布尔类运算、非线性类运算、Ｓ盒
运算、置换类运算以及算数类运算五类，并针对上述基

本运算类型分别设计了五类可重构功能单元．
根据分组密码算法的基本特征可得，不同类型的

可重构功能单元在映射时并无先后次序，因此本文采

用Ｃｒｏｓｓｂａｒ全互连结构设计了输入及输出互连网络，以
实现内部任意ＦＵ的互连．由于各 ＦＵ关键路径延迟不
同，通过设置可旁路的寄存器实现多ＦＵ的单周期级联
运算，提升映射的灵活性．面向分组密码算法的粗粒度
可重构阵列结构如图２所示．

粗粒度可重构阵列丰富的计算及互连资源，在有

效实现分组密码算法数据流映射的同时也带来了系统

功耗的提升，限制了分组密码算法的映射方案．由于粗
粒度可重构阵列较细粒度阵列的配置过程更为简单，

因此可忽略其配置时间消耗．分组密码算法靠多次迭
代实现其安全性与可靠性，大量的数据交互存在于轮

运算内部及轮运算间，与运算元素阵列外部的数据存

储器交互不频繁，仅在数据输入与输出时产生交互，因

此在本文所建立的模型中不考虑与外部存储器交互带

来的性能损失．
如图２所示，运算元素阵列分别在 α及 θ维度展

开，考虑到ＰＥ运算位宽的限制，若ＰＥ运算位宽小于分
组密码算法分组长度，则分组密码算法沿 α维度映射，
并通过ＰＥ间的级联实现小位宽到大位宽运算的转换．
运算元素阵列的θ维度用于实现分组密码算法不同轮
映射的展开，以开发轮运算映射的流水特性，提升分组

密码算法实现性能．

３　分组密码算法映射的加权度量模型
　　分组密码算法映射常采用性能及功耗作为其映射
结果的评价指标，但对于不同的应用场景，难以单纯采

用某一评价指标去衡量映射的优劣，需全面考虑性能

或功耗在当前应用场景下所占的权重，从而以更加高

效、合理的方式实现分组密码算法的映射．通过对分组
密码算法基本特征及粗粒度可重构阵列结构的研究，

面向分组密码算法的加权度量模型主要包含以下两个

部分：（１）聚焦分组密码算法单轮轮运算映射，以性能
为衡量指标，在 α维度实现单轮轮运算的映射；（２）聚
焦分组密码算法轮运算展开映射，以功耗为衡量指标，

在θ维度实现多轮轮运算的映射．本节将从上述两个方
面入手，分别建立分组密码算法映射的性能参数模型

及功耗参数模型，并据此建立了统一的映射加权度量

模型，通过分析算法映射需求，配置合理的加权度量参

数，以评价分组密码算法映射的优劣．
３１　分组密码算法映射性能及功耗参数模型

对于分组密码算法，其算法的主体为轮运算的循

环迭代．除轮运算外，分组密码算法还常包含初始变换
及末尾变化，但均可看做是轮运算的精简，在建模时可

忽略其特异性，因此本节首先对分组密码算法的单轮

轮运算映射进行模型构建．为了进一步提升模型的普
适性，假设粗粒度可重构阵列内部 ＰＥ包含 ｎ个异构的
ＦＵ（ＦＵ０～ＦＵｎ－１），用于映射分组密码算法轮运算中的
不同映射环节．对于第ｐ行，第 ｑ列的 ＰＥ而言，其映射
可以表示成一个ｎ×ｎ的映射矩阵Πｐ，ｑ．
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Ｐｐ，ｑ＝

ｘ０，０ ｘ０，１ … ｘ０，ｎ－１
ｘ１，０ ｘ１，１ … ｘ１，ｎ－１
… … … …

ｘｎ－１，０ ｘｎ－１，１ … ｘｎ－１，ｎ











－１

（１）

其中ｘｉ，ｊ（０≤ｉ，ｊ≤ｎ－１）表示 ＦＵ的映射情况，取值为０
或１，若ｘｉ，ｊ＝１则对应的ＦＵｊ被占用．映射矩阵中第ｉ行
表示第ｉ个时间步的映射情况，第 ｊ列表示 ＦＵｊ在该轮
轮运算映射中是否被占用．显然，对于任意 ＰＥ，ＦＵｊ具有
唯一性，满足以下约束：

ΠＴｐ，ｑ
→×１

!

→１ （２）
由于不同运算环节的复杂度不同，其所对应 ＦＵ的

关键路径延迟也不同．假设 ＦＵ０～ＦＵｎ－１的关键路径延
迟分别为ｔｃｐ０～ｔｃｐｎ－１，则ＰＥ的关键路径延迟可由映射
矩阵Πｐ，ｑ表示为：

（ｔｐ，ｑ）ｍａｘ＝ｍａｘ（Πｐ，ｑ×ＦＵ
→
ｔｃｐ）

＝

ｘ０，０ ｘ０，１ … ｘ０，ｎ－１
ｘ１，０ ｘ１，１ … ｘ１，ｎ－１
… … … …

ｘｎ－１，０ ｘｎ－１，１ … ｘｎ－１，ｎ











－１

ｔｃｐ０
ｔｃｐ１
…

ｔｃｐｎ











－１

（３）

若存在：

Πｐ，ｑ
→ →×１＞１ （４）

则表示在第ｐ行，第ｑ列的ＰＥ映射中，存在多个运
算环节合并的情况，由于不同运算环节之间的合并并

不会产生额外明显的关键路径延迟增加，因此合并后

运算环节的关键路径延迟可视作参与合并的运算环节

的关键路径延迟之和．
在粗粒度可重构阵列的 α维度上，分组密码算法

映射主要完成了小位宽扩展大位宽的级联运算，因此

对于同一行上的 ＰＥ而言，其关键路径延迟相同．假设
分组密码算法单轮轮运算在阵列 θ维度上共映射了 ｋ
行，则分组密码算法单轮轮运算的关键路径延迟为：

ｔｒｏｕｎｄ＝∑
ｋ－１

ｌ＝０
（ｔｐ，ｑ＋ｌ）ｍａｘ （５）

对于分组密码算法，其各轮运算结构相同，因此可

采用任意轮运算的关键路径延迟作为分组密码算法轮

运算的关键路径延迟．假设分组密码算法分组长度为
Ｌ，算法共有Ｎ轮轮运算，每轮轮运算包含 ｍ个运算环
节．对于单分组数据的加解密运算，分组密码算法实现
性能（ＴｏｔａｌＥｘｅｃｕｔｅＴｈｒｏｕｇｈｐｕｔ，ＴＥＴ）可以表示为：

ＴＥＴ＝ Ｌ
Ｎ×ｍ×ｔｒｏｕｎｄ

（６）

式（６）中的分组密码算法分组长度Ｌ及轮运算轮数Ｎ由
分组密码算法本身决定，因此可以通过减小轮运算中的

运算环节数目或降低粗粒度可重构阵列的关键路径延迟

来提升分组密码算法实现性能．假设分组密码算法轮运
算映射中各运算环节的关键路径延迟分别为 ｔｃｐ０～
ｔｃｐｍ－１，则ｍ×ｔｒｏｕｎｄ在ｍ＝１时取得最小值，证明如下：
ｍ＝１时：ｍ×ｔｒｏｕｎｄ＝１×（ｔｃｐ０＋ｔｃｐ１＋…＋ｔｃｐｎ－１）
ｍ＝２时：
ｍ×ｔｒｏｕｎｄ＝２×ｍａｘ｛ｔｃｐ０＋…＋ｔｃｐｊ－１，ｔｃｐｊ＋…＋ｔｃｐｎ－１｝
ｍ＝３时：
ｍ×ｔｒｏｕｎｄ＝３×ｍａｘ｛ｔｃｐ０ ＋… ＋ｔｃｐｊ－１，…，ｔｃｐｐ＋… ＋
ｔｃｐｎ－１｝
……

ｍ＝ｎ时：ｍ×ｔｒｏｕｎｄ＝ｎ×ｍａｘ｛ｔｃｐ０，ｔｃｐ１，…，ｔｃｐｎ－１｝
设 ｍ ＝ ｋ 时， ｔｃｐ ＝ ｍａｘ

∑ｔｃｐ０，∑ｔｃｐ１，…，∑ｔｃｐｋ－{ }１ ，可以得到：
ｍ×ｔｒｏｕｎｄ＝ｋ×ｔｃｐ

 ＝ｔｃｐ ＋ｔｃｐ ＋…＋ｔｃｐ

∑ｔｃｐ０＋∑ｔｃｐ１＋… ＋∑ｔｃｐｋ－１
＝ｔｃｐ０＋ｔｃｐ１＋…＋ｔｃｐｎ－１

由上述证明可得，尽可能的合并分组密码算法轮

运算映射中的运算环节，可使分组密码算法映射的性

能得到提升．当映射不再局限于算法中的一轮轮运算
时，同理可证，分组密码算法在粗粒度可重构阵列上按

整数倍轮运算进行完全展开及合并，分组密码算法映

射的单分组实现性能均可达到最大．
式（６）中的分组密码算法实现性能是基于单分组

数据加解密模式得到的，忽略了分组密码算法映射中

潜在的并行流水特性．对于多分组密码算法映射，可以
在θ维度上开发分组密码算法映射的并行流水特性，进
一步提升分组密码算法的实现性能．

在粗粒度可重构阵列 θ维度上进行映射意味着需
要占用更多的硬件资源，即增大算法运行时所需的功

耗．因此本文对分组密码算法轮运算映射的性能参数
模型进行了改进，并结合并行流水映射方式，进行功耗

参数模型的建模．若分组密码算法在粗粒度可重构阵
列上共映射了Ｒ轮运算，则分组密码算法可以按照Ｒ×
ｍ级流水方式进行展开，如图３所示．

当分组密码算法实现Ｑ个分组长度数据的加解密
时，若按照Ｒ轮映射进行展开，则性能参数模型可以改
写为：

ＴＥＴ＝ Ｌ×Ｑ
Ｑ
Ｒ ·（Ｎ×ｍ＋Ｒ－１）＋ Ｑ－

Ｑ
Ｒ ×( )Ｒ· Ｎ×ｍ＋Ｑ－ Ｑ

Ｒ ×Ｒ( )[ ]－１ ×ｔｒｏｕｎｄ
（７）

　　分组密码算法及应用中输入的数据长度确定时， 分组密码算法实现性能仅和参数 Ｒ、ｍ与 ｔｒｏｕｎｄ相关．参
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数Ｒ表征了分组密码算法轮运算在粗粒度可重构阵列
θ维度上映射展开的轮数，展开程度越高，分组密码算
法的潜在流水并行性越高．

除了与分组密码算法实现性能相关，参数 Ｒ还直
接影响了分组密码算法的实现功耗．对于粗粒度可重
构阵列，映射不同分组密码算法其控制部分及存储部

分的功耗变化不大，可视为一常数．因此，由不同映射
方案带来的系统功耗的差别主要存在于 ＰＥ的不同映
射方式上．定义粗粒度可重构阵列执行功耗为（Ｔｏｔａｌ
ＥｘｅｃｕｔｅＰｏｗｅｒ，ＴＥＰ）为：

ＴＥＰ＝Ｐｃ＋Ｐｍ＋Ｐｓ×Ｎｓｕｍ＋∑ Ｐｄ （８）

其中 Ｐｃ及 Ｐｍ分别表示粗粒度可重构阵列主控制器及
存储器所产生的功耗，Ｐｓ和Ｐｄ分别表示ＰＥ的静态功耗
与动态功耗，Ｎｓｕｍ为粗粒度可重构阵列中ＰＥ的总数．对
于同一粗粒度可重构阵列结构，参数 Ｐｃ、Ｐｍ、Ｐｓ及 Ｎｓｕｍ
可视为常量参数；Ｐｄ与ＰＥ内部映射的ＦＵ类型有关，可
表示为映射矩阵Πｐ，ｑ及映射所占用ＰＥ数目的函数．
３２　加权度量模型建模

对于不同的应用需求，其性能及功耗指标各异，因

此无法单独采用式（７）或（８）对基于粗粒度可重构阵列
的分组密码算法映射方案进行度量．同时，受映射展开
轮数Ｒ的影响，式（７）和（８）的单调性相同，因此需要建
立统一的度量评价模型对分组密码算法轮运算映射的

优劣进行评价．
由于ＴＥＴ及 ＴＥＰ运算结果的量纲不同，分别为

Ｇｂｐｓ和ｍＷ，无法直接进行运算．因此，本文首先采用
线性归一化方法，对式（７）、（８）进行归一化处理［９］，可

以得到：

ＴＥＴ ＝
ＴＥＴ－ＴＥＴｍｉｎ
ＴＥＴｍａｘ－ＴＥＴｍｉｎ

（９）

ＴＥＰ ＝
ＴＥＰｍａｘ－ＴＥＰ
ＴＥＰｍａｘ－ＴＥＰｍｉｎ

（１０）

其中ＴＥＴ及ＴＥＰ表示归一化处理后的分组密码算法
实现性能和粗粒度可重构阵列执行功耗，ＴＥＴｍａｘ、
ＴＥＴｍｉｎ、ＴＥＰｍａｘ及ＴＥＰｍｉｎ分别表示ＴＥＴ和ＴＥＰ的最值，可
在搜索合法映射矩阵的过程中计算得到．

为了更好的评价分组密码算法在特定应用场景下

映射的优劣程度，本文定义了映射评价函数（Ｍａｐｐｉｎｇ
ＥｖａｌｕａｔｅＦｕｎｃｔｉｏｎ，ＭＥＦ）作为评价映射的标准，函数定
义如下：

ＭＥＦ＝ωｔ·ＴＥＴ
 ＋ωｐ·ＴＥＰ

 （１１）
其中参数ωｔ为性能参数权重，参数ωｐ为功耗参数权重．
依据应用对性能及功耗的不同需求，配置合理的权重

参数，从而搜索最优的分组密码算法映射方案．

４　加权度量模型高能效映射算法研究
　　根据式（１１）可知，性能及功耗参数 ωｔ及 ωｐ直接影
响着分组密码算法的映射方案，因此本文基于文献

［１０］提出的一种多目标决策指标权重计算方法，结合
分组密码算法应用需求进行差异化映射．

根据前一节所建立的分组密码算法映射的性能及功

耗参数模型可知，其归一化处理后的分组密码算法实现

性能和粗粒度可重构阵列执行功耗包含了对应映射方案

性能及功耗的信息．从性能及功耗指标的差异上分析，指
标差异程度越大，则信息熵越小，该指标提供的信息量越

大．因此，通过计算分组密码算法映射性能及功耗的熵
值，确定该指标的客观权重．计算步骤如下：

Ｓｔｅｐ１　假设有 ｍ种待评价的映射方案，对于不同
映射方案，均采用ＴＥＴ及ＴＥＰ作为映射评价指标，定量
地取得各方案关于上述两个指标的评价矩阵，并进行

归一化处理：

Ｘ＝

ＴＥＴ１ ＴＥＰ１
ＴＥＴ２ ＴＥＰ２
 

ＴＥＴｍ ＴＥＰ











ｍ

（１２）

Ｓｔｅｐ２　计算第 ｉ个方案下，评价指标 ＴＥＴ及 ＴＥＰ
的比重ｐｔｉ、ｐｐｉ：

ｐｔｉ＝ＴＥＴ

ｉ／∑

ｍ

ｉ＝１
ＴＥＴｉ

ｐｐｉ＝ＴＥＰ

ｉ／∑

ｍ

ｉ＝１
ＴＥＰｉ

（１３）

Ｓｔｅｐ３　计算评价指标ＴＥＴ及ＴＥＰ的熵值ｅｔ、ｅｐ：

ｅｔ＝－
１
ｌｎｍ∑

ｍ

ｉ＝１
ｐｔｉｌｎｐｔｉ

ｅｐ＝－
１
ｌｎｍ∑

ｍ

ｉ＝１
ｐｐｉｌｎｐｐｉ

（１４）

Ｓｔｅｐ４　计算各评价指标的熵权αｔ、αｐ：
αｔ＝（１－ｅｔ）／（２－ｅｔ－ｅｐ）
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αｐ＝（１－ｅｐ）／（２－ｅｔ－ｅｐ） （１５）
由于熵权表示各指标提供信息的多寡程度，完全

依靠客观数据计算得到，当客观数据较为特殊时，权重

会与实际情况相差较大．同时，基于粗粒度可重构阵列
的分组密码算法映射是一种面向需求型的应用，即其

映射方案会根据对性能或功耗的不同需求有较大差

异，需根据应用目标需求确定该指标的主观权重．
Ｓｔｅｐ５　根据需求目标确定主观权重θｔ、θｐ：
θｔ＝ｆ１（ＴＥＴｄｅｍａｎｄ，ＴＥＰｄｅｍａｎｄ，ＴＥＴｍａｘ，ＴＥＴｍｉｎ）

θｐ＝ｆ２（ＴＥＰｄｅｍａｎｄ，ＴＥＴｄｅｍａｎｄ，ＴＥＰｍａｘ，ＴＥＰｍｉｎ）
（１６）

Ｓｔｅｐ６　计算主客观综合权重ωｔ、ωｐ：
ωｔ＝αｔθｔ／（αｔθｔ＋αｐθｐ）

ωｐ＝αｐθｐ／（αｔθｔ＋αｐθｐ）
（１７）

采用这一方式能有效排除客观数据过于集中带来

的权重计算的误差，同时将主观需求目标作为评价权

重的重要组成，能更好的对映射方案进行筛选，从而得

到最优的分组密码算法映射方案．与文献［１０］相比，本
文结合分组密码算法应用需求特征，将性能及功耗需

求参数引入了主观权重的计算过程之中，削弱了由错

误经验导致的主观权重计算偏差．同时，采用线性叠加
的方式能有效提升主客观权重的计算速度，提升分组

密码算法映射的评价效率．
由于本文将分组密码算法映射限定在单个轮运算

内，即不同轮的轮运算映射方式相同，因此，分组密码

算法的映射方案被压缩至有限集合．若轮运算内包含ｎ
个运算步骤，则分组密码算法映射方案的解空间为

Ｏ（２ｎ），由于计算归一化的性能及功耗指标时需要求得
其最值，因此必须采用枚举搜索的方式遍历所有可行

方案．考虑到分组密码算法轮运算中，前后算子间的连
接只可能存在“独立”或“合并”两种关系，分别对应二

进制编码的“０”或“１”，因此在枚举搜素时，可按照二进
制编码顺序生成映射矩阵，同步矩阵生成与最优解搜

索过程，能有效减少枚举遍历次数，从而更加快速的确

定分组密码算法的最优映射方案．

５　实验与分析
　　本节基于实验室设计的粗粒度可重构密码逻辑阵
列平台，对提出的分组密码算法映射加权度量模型的

正确性与合理性进行分析，平台基本结构如图２所示．
选取 ６种典型分组密码算法 Ｂｌｏｗｆｉｓｈ［１１］、ＳＭ４、ＡＥＳ、
ＤＥＳ、ＩＤＥＡ［１２］及 ＭＩＳＴＹ［１３］进行算法映射，对比各映射
方案的优劣．

首先选取典型分组密码算法 ＡＥＳ，采用加权度量
模型对其映射进行评价．ＡＥＳ轮运算内包含字节代替、
行移位、列混合以及轮密钥加四步，可分别映射至 Ｓ盒
运算单元、置换类运算单元以及算数类运算单元（带后

异或），定义输入数据包长度为１ＭＢ，则映射方案及其
结果如表１．

表１　ＡＥＳ密码算法映射方案及其结果

展开轮数 １ ２ ３

映射方案 １ ２ ３ ４ １ ２ ３ ４ １ ２ ３ ４

ＴＥＴ １５１ １８８ １５２ ２０６ ２９４ ３５７ ２９０ ３７４ ４２７ ５１２ ４１５ ５１４

ＴＥＰ ４２０ ４２０ ４２０ ４２０ ４７５ ４７５ ４７５ ４７５ ５２９ ５２９ ５２９ ５２９

ＴＥＴ ０ ００３７ ０００１ ００５６ ０１４８ ０２１４ ０１４３ ０２３２ ０２８７ ０３７５ ０２７４ ０３７８

ＴＥＰ １ １ １ １ ０８５７ ０８５７ ０８５７ ０８５７ ０７１４ ０７１４ ０７１４ ０７１４

展开轮数 ４ ５ ６

映射方案 １ ２ ３ ４ １ ２ ３ ４ １ ２ ３ ４

ＴＥＴ ５５２ ６５３ ５２９ ６３３ ６７０ ７８２ ６３３ ７３５ ７８１ ９０１ ７３０ ８２３

ＴＥＰ ５８４ ５８４ ５８４ ５８４ ６３９ ６３９ ６３９ ６３９ ６９３ ６９３ ６９３ ６９３

ＴＥＴ ０４１７ ０５２２ ０３９３ ０５０１ ０５３９ ０６５６ ０５０１ ０６０７ ０６５５ ０７８０ ０６０２ ０６９９

ＴＥＰ ０５７１ ０５７１ ０５７１ ０５７１ ０４２９ ０４２９ ０４２９ ０４２９ ０２８６ ０２８６ ０２８６ ０２８６

展开轮数 ７ ８

映射方案 １ ２ ３ ４ １ ２ ３ ４

ＴＥＴ ８８６ １０１１ ８１９ ９００ ９８５ １１１２ ９０１ ９６８

ＴＥＰ ７４９ ７４９ ７４９ ７４９ ８０３ ８０３ ８０３ ８０３

ＴＥＴ ０７６４ ０８９４ ０６９４ ０７７９ ０８６７ １ ０７８０ ０８５０

ＴＥＰ ０１４３ ０１４３ ０１４３ ０１４３ ０ ０ ０ ０

７８
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　　表１中的映射方案１为字节代替、行移位、列混合
＋轮密钥加；方案２为字节代替 ＋行移位、列混合 ＋轮
密钥加；方案３为字节代替、行移位 ＋列混合 ＋轮密钥
加；方案４为字节代替 ＋行移位 ＋列混合 ＋轮密钥加，

其中“＋”代表操作间的合并．对于相同的展开轮数，不
同映射方案所占用的 ＰＥ及 ＦＵ数目相同，因此其映射
结果中的 ＴＥＰ也相同．根据表 １可以计算出 ＴＥＴ及
ＴＥＰ的比重分别为：

表２　ＡＥＳ密码算法映射性能及功耗比重 单位：１０－２

展开轮数 １ ２ ３

映射方案 １ ２ ３ ４ １ ２ ３ ４ １ ２ ３ ４

ｐｔｉ ０ ０２４ ００１ ０３６ ０９５ １３７ ０９２ １４８ １８３ ２４０ １７５ ２４１

ｐｐｉ ６２５ ６２５ ６２５ ６２５ ５３６ ５３６ ５３６ ５３６ ４４６ ４４６ ４４６ ４４６

展开轮数 ４ ５ ６

映射方案 １ ２ ３ ４ １ ２ ３ ４ １ ２ ３ ４

ｐｔｉ ２６６ ３３３ ２５１ ３２０ ３４５ ４１９ ３２１ ３８８ ４１９ ４９９ ３８５ ４４７

ｐｐｉ ３５７ ３５７ ３５７ ３５７ ２６８ ２６８ ２６８ ２６８ １７９ １７９ １７９ １７９

展开轮数 ７ ８

映射方案 １ ２ ３ ４ １ ２ ３ ４

ｐｔｉ ４８８ ５７２ ４４４ ４９８ ５５４ ６３９ ４９９ ５４３

ｐｐｉ ０８９ ０８９ ０８９ ０８９ ０ ０ ０ ０

　　因此ＴＥＴ及 ＴＥＰ的熵权分别为：０４４０和０５６０．
对于ＡＥＳ密码算法映射，性能指标要求其多分组实现
性能大于２５Ｇｂｐｓ，单分组实现性能大于１Ｇｂｐｓ，功耗小
于８００ｍＷ．同时，根据表１可知，多分组模式下，ＡＥＳ密
码算法映射 ＴＥＴ的最大值为 １１１２Ｇｂｐｓ，最小值为

１５１Ｇｂｐｓ；ＴＥＰ的最大值为８０３ｍＷ，最小值为４２０ｍＷ．
因此ＴＥＴ及 ＴＥＰ的主观权重分别为：０８２３和０１７７，
从而可以得到ＴＥＴ及 ＴＥＰ的主客观综合权重分别为：
０７８５和０２１５，根据这一权重值，可以得到如表３所示
的映射评价函数值．

表３　不同映射方案下映射评价函数值 单位：１０－１

展开轮数 １ ２ ３

映射方案 １ ２ ３ ４ １ ２ ３ ４ １ ２ ３ ４

ＭＥＴ ２１４０ ２４３３ ２１４１ ２５８２ ２９９７ ３５１７ ２９６１ ３６５４ ３７８１ ４４７５ ３６７９ ４４９６

展开轮数 ４ ５ ６

映射方案 １ ２ ３ ４ １ ２ ３ ４ １ ２ ３ ４

ＭＥＴ ４４９９ ５３２３ ４３０８ ５１６２ ５１５７ ６０７４ ４８５８ ５６８９ ５７５９ ６７４１ ０５３４ ６１０５

展开轮数 ７ ８

映射方案 １ ２ ３ ４ １ ２ ３ ４

ＭＥＴ ６３１２ ７３３４ ５７６２ ６４３２ ６８１８ ７８６０ ６１３０ ６６８３

　　综上所述，根据性能指标约束，分组密码算法 ＡＥＳ
的最佳映射方案为轮运算内字节代替与行移位合并，

然后进行列混合与轮密钥加，并流水展开为７轮，其最

大映射评价函数值为 ０７３３，对应算法实现性能为
１０１１Ｇｂｐｓ、算法实现功耗为７４９ｍＷ．采用相同方式对６
种典型分组密码算法进行映射，映射结果如表４．

表４　基于加权度量模型的典型分组密码算法映射

分组密码算法 轮运算结构 轮运算映射方案 展开轮数 最优ＭＥＴ

Ｂｌｏｗｆｉｓｈ Ｆｅｉｓｔｅｌ结构 异或，Ｓ盒，模２１６加法（异或） ８ ０７９５

ＳＭ４ Ｆｅｉｓｔｅｌ结构 异或，Ｓ盒（异或）＋移位（异或） ８ ０８１２

ＡＥＳ ＳＰ结构 字节代替＋行移位，列混合（轮密钥加） ７ ０７３３

ＤＥＳ ＳＰ结构 Ｅ盒扩展＋Ｓ盒＋Ｐ盒置换 ４ ０５６１

ＩＤＥＡ ＬＭ结构 模２１６＋１乘法（异或），模２１６＋１乘法，模２１６加法（异或） ２ ０４２９

ＭＩＳＴＹ ＭＩＳＴＹ结构 ９｛异或＋Ｓ盒（异或）｝ １ ０６８４

８８
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　　展开轮数除了受系统功耗的影响，还受粗粒度可
重构阵列硬件资源的限制．若轮运算内部存在相同运
算类型的算子，则必须映射至阵列的不同行中，从而限

制了算法的展开轮数．上述６种典型分组密码算法的
映射结果如图４所示

　　由于大部分文献［１４～１８］所实现的粗粒度可重构阵
列结构无源码支持，采用本文提出的加权度量模型进行映

射难以取得可信算法性能．因此，假定各文献所列的分组

密码算法实现性能为最优映射下的性能，将本文映射结构

与ＰｉｐｅＲｅｎｃｈ［１４］、ＲＨＣＡ［１５］、ＣｒｙｐｔｏＭａｎｉａｃ［１６］、ＲＥＰＲＯＣ［１７］及
Ｃｒｙｐｔｏｒａｐｔｏｒ［１８］等结构进行了比较，结果如表５．

表５　分组密码算法处理性能对比

可重构阵列结构 工艺（ｎｍ） 面积（ｍｍ２） 功耗（ｍＷ）
分组密码算法处理性能（Ｍｂｐｓ）

ＡＥＳ ＤＥＳ ＩＤＥＡ

ＰｉｐｅＲｅｎｃｈ ２５０ ５０ ＮＡ ＮＡ ＮＡ １２６６

ＲＣＨＡ １３０ １７９６ ＮＡ ８２９６ ６９０４ ４１２４

ＣｒｙｐｔｏＭａｎｉａｃ ２５０ １９３ ６０６３７ ６４ ＮＡ ２６

ＲＥＰＲＯＣ ６５ ４２８ ５８４ ２１６０ ２７２０ ＮＡ

Ｃｒｙｐｔｏｒａｐｔｏｒ ４５ ６３２ ６２０７ ６４００ ２６７０ ＮＡ

本文 ５５ ９２５ ８０３ １１１２０ １０３５３ ６３３７

　　由于不同可重构阵列结构所采用的工艺水平不
同，因此无法直接进行对比，参照文献［１９］中不同工艺

下芯片指标的换算方法，对表５中各指标进行换算，结
果如表６所示．

表６　分组密码算法处理性能对比（工艺换算后）

可重构阵列结构 工艺（ｎｍ）换算后工艺（ｎｍ）
换算后性能／面积（Ｍｂｐｓ／ｍｍ２） 换算后功耗／性能（ｎＪ／ｂｉｔ）

ＡＥＳ ＤＥＳ ＩＤＥＡ ＡＥＳ ＤＥＳ ＩＤＥＡ

ＰｉｐｅＲｅｎｃｈ ２５０ ５５ ＮＡ ＮＡ ５２３１４ ＮＡ ＮＡ ＮＡ

ＲＣＨＡ １３０ ５５ ２５８０６２ ２１４７６１ １２８２８４ ＮＡ ＮＡ ＮＡ

ＣｒｙｐｔｏＭａｎｉａｃ ２５０ ５５ ６８５１３７ ＮＡ ２７８３３７ ２０８４ ＮＡ ５１３１

ＲＥＰＲＯＣ ６５ ５５ ９４０ ９８０ ＮＡ ０２２９ ０１８２ ＮＡ

Ｃｒｙｐｔｏｒａｐｔｏｒ ４５ ５５ １０１２６５ ４２２４６ ＮＡ １９３１ ３０５２ ＮＡ

本文 ５５ ５５ １２０２１６ １１１９２４ ６８５０８ ００７２ ００７８ ０１２７

９８
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　　在５５ｎｍ相同工艺水平下，相比于文献［１４～１８］，
本文实验所采用的结构在性能最优映射下实现的单位

面积性能提升了约１４２％，能效提升了约一倍．综上所
述，本文提出的分组密码算法映射的加权度量模型能

够高效的实现分组密码算法不同映射方案的度量，使

决策时间降至 Ｏ（２ｎ），为基于粗粒度可重构阵列的分
组密码算法映射提供指导．

６　结束语
　　为了充分发挥粗粒度可重构阵列对密码算法中轮
运算的加速作用，提升密码算法映射效率，本文在对分

组密码算法轮运算及粗粒度可重构阵列结构特征研究

的基础上，提出了一种面向分组密码算法映射的加权

度量模型．以算法映射的性能及功耗为综合优化目标，
综合主客观因素，计算合理化权重参数，提供差异化的

映射方案．采用基于二进制编码的枚举搜索算法，在搜
索最优映射方案的同时构建映射矩阵，从而降低整体

决策的时间复杂度．本文主要考虑分组密码算法在运
算元素阵列上的数据路径映射，下一步将结合控制路

径映射提供更为精确的度量模型．
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